INFORMATIONSBLATT ZUM DATENSCHUTZ

Wir informieren Sie hiermit tber die Verarbeitung Ihrer per-
sonenbezogenen Daten und die lhnen zustehenden daten-
schutzrechtlichen Anspriiche und Rechte. Inhalt und Umfang
der Datenverarbeitung richten sich maf3geblich nach den von
Ihnen beantragten bzw. mit Ihnen vereinbarten Produkten und
Dienstleistungen.

1. Wer ist fiir die Datenverarbeitung verantwortlich und
an wen konnen Sie sich wenden?
Verantwortlich fiir die Datenverarbeitung ist:

BAWAG P.S.K. Bank flr Arbeit und Wirtschaft und
Osterreichische Postsparkasse Aktiengesellschaft
Wiedner Gurtel 11, 1100 Wien

Tel.: 059905 995

Unsere Datenschutzbeauftragte erreichen Sie unter:
Abteilung GCD - datenschutz@bawag.at

2. Welche Daten werden verarbeitet und aus welchen
Quellen stammen diese Daten?

Wir verarbeiten gem. Art. 13 Datenschutzgrundverordnung
(DSGVO) personenbezogene Daten, die wir im Rahmen der
Geschéaftsbeziehung von Ihnen erhalten. Zudem verarbeiten
wir gem. Art. 14 DSGVO Daten, die nicht von Ihnen stammen.

Diese erhalten wir von:

- Schuldnerverzeichnissen (Kreditschutzverband von 1870,
Wagenseilgasse 7, 1120 Wien)

— Auskunfteien und der Verdachtsdatenbank der Bank-
und Finanzindustrie (CRIF GmbH, Rothschildplatz 3/Top
3.06.B, 1020 Wien)

— Offentlich  zuganglichen Quellen und Registern
(z.B. Firmenbuch, Vereinsregister, Grundbuch, Ediktsdatei,
Medien, RTR-GmbH)

— Gerichten, Behorden oder von Personen im hoheitlichen
Auftrag (z.B. Staatsanwaltschaft, Pflegschafts- und Straf-
gerichte, Finanzbehorden oder Gerichtskommissaren)

— Konzerngesellschaften

— Adressverlagen und Direktmarketingunternehmen

— Kooperationspartnern

— Weiters verarbeiten wir von uns selbst generierte Verar-
beitungsergebnisse (auch von kinstlicher Intelligenz - kurz
K.l. - generiert)

Zu den Daten gem. Art. 13 DSGVO zéahlen:

— |hre Personalien (z.B. Name, Adresse, Kontaktdaten, Ge-
burtstag/ort, Staatsangehdrigkeit)

— Legitimationsdaten (z.B. Ausweisdaten) und Authentifikati-
onsdaten

— Auftragsdaten (z.B. Auszahlungsauftrag)

— Daten aus der Erfillung unserer vertraglichen Verpflich-
tung (z.B. Umsatz- und Vertragsdaten)

— Informationen Uber lhren Finanzstatus (z.B. Bonitatsdaten,
Scoring- bzw. Ratingdaten)

— Werbe- und Vertriebsdaten

— Dokumentationsdaten (z.B. Beratungsprotokolle)

— Registerdaten

— Bild- und Tondaten

— Informationen aus lhrem elektronischen Verkehr gegen-
Uber der Bank (z.B. Cookies)

— Daten zur Erflillung gesetzlicher/regulatorischer Vorgaben
(z.B. Anlegerprofil, steuerliche Ansassigkeit)

Zu den Daten gem. Art. 14 DSGVO zahlen:

— Daten aus der Erfillung unserer vertraglichen Verpflich-
tung (z.B. Umsatzdaten)

— Informationen Uber Ihren Finanzstatus (z.B. Bonitatsdaten,
Scoring- bzw. Ratingdaten)

— Werbe- und Vertriebsdaten

— Registerdaten

— Bild- und Tondaten

— Informationen aus lhrem elektronischen Verkehr gegen-

Uber der Bank (z.B. Cookies, Gerate- und Browserdaten)
— Daten von Gerichten, Behorden oder Personen in hoheitli-
chem Auftrag (z.B. Finanzstraf- und Pflegschaftsverfahren)
— Daten Uber strafrechtlich relevante Verdachtsfalle (insbe-
sondere Sachverhalt, Verdachtskategorie und Verdachts-
art)
— Daten zur Erflllung gesetzlicher/regulatorischer Vorgaben
— Verarbeitungsergebnisse, die die Bank selbst generiert

3. Fiir welche Zwecke und auf welcher Rechtsgrundlage
werden die Daten verarbeitet?

Wir verarbeiten lhre personenbezogenen Daten im Einklang
mit den Bestimmungen der DSGVO und dem DSG

» zur Erfiillung von vertraglichen Pflichten und Durch-
fiihrung von vorvertraglichen MaRnahmen:

Die Verarbeitung personenbezogener Daten erfolgt zur
Erbringung und Vermittlung von Bankgeschaften, Finanz-
dienstleistungen sowie Versicherungs-, Leasing- und
Immobiliengeschéften, insbesondere zur Durchfiihrung
unserer Vertrage mit lhnen und der Ausfihrung lhrer
Auftrage sowie aller mit dem Betrieb und der Verwal-
tung eines Kredit- und Finanzdienstleistungsinstituts
erforderlichen Tatigkeiten.

Die Zwecke der Datenverarbeitung richten sich in erster
Linie nach dem konkreten Produkt (z.B. Konto, Kredit, Bau-
sparen, Wertpapiere, Einlagen, Vermittlung) und kénnen
u.a. Bedarfsanalysen, Beratung, Vermodgensverwaltung
und —betreuung, die Durchfiihrung von Transaktionen
sowie Bonusprogramme umfassen. Die konkreten Einzel-
heiten zum Zweck der Datenverarbeitung kdnnen Sie den
jeweiligen Vertragsunterlagen und Geschaftsbedingungen
entnehmen.

zur Erfiillung gesetzlicher Verpflichtungen:

Eine Verarbeitung personenbezogener Daten kann
zum Zweck der Erflllung unterschiedlicher gesetzlicher
Verpflichtungen (z.B. aus dem Bankwesengesetz,

Finanzmarkt-Geldwaschegesetz, Wertpapieraufsichtsge-

setz, Borsegesetz,) sowie aufsichtsrechtlicher Vorgaben

(z.B. der Europaischen Zentralbank, der Europaischen

Bankenaufsicht, der Osterreichischen Finanzmarktauf-

sicht), welchen die Bank als 6sterreichisches Kreditinstitut

unterliegt, erforderlich sein.

Beispiele flr solche Félle sind:

— Identitatsfeststellung und Transaktionstiberwachung
gemall FM-GwG, Einhaltung von Sanktionsvorschrif-
ten

— Meldungen an die Geldwaschemeldestelle in bestimm-
ten Verdachtsfallen

— Auskunftserteilung an die FMA nach dem WAG und
dem BorseG, z.B. um die Einhaltung der Bestimmun-
gen Uber den Marktmissbrauch von Insiderinformatio-
nen zu Uberwachen

— Auskunftserteilung an Abgabenbehérden des Bundes
gemal § 8 des Kontenregister- und Konteneinschau-
gesetzes

— Auskunftserteilung an Staatsanwaltschaften und Ge-
richte in Strafverfahren sowie an Finanzstrafbehorden
bei Finanzstrafverfahren wegen eines vorsatzlichen
Finanzvergehens

— Aufzeichnung von Telefonaten und elektronischer Kom-
munikation bei Wertpapiergeschaften nach dem WAG

— Datenweitergabe an die Einlagensicherungseinrich-
tung

— Risikomanagement

— Beschwerdemanagement

— Zahlungsdienstleistungen, z.B. zur Erkennung nicht
autorisierter oder betriigerischer Zahlungsvorgange

— Buchhaltung, Controlling und Erfillung abgabenrecht-
licher Vorschriften

— Offenlegung von Informationen Uber die Identitat von
Aktionaren

v
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» im Rahmen lhrer Einwilligung:

Wenn Sie uns eine Einwilligung zur Verarbeitung lhrer per-
sonenbezogenen Daten erteilt haben, erfolgt eine Verar-
beitung nur gemaf den in der Zustimmungserklarung fest-
gelegten Zwecken und im darin vereinbarten Umfang. Eine
erteilte Einwilligung kann jederzeit mit Wirkung fir die Zu-
kunft widerrufen werden (z.B. kdnnen Sie der Verarbeitung
Ihrer personenbezogenen Daten fir Marketing- und Wer-
bezwecke widersprechen, wenn Sie mit einer Verarbeitung
klinftig nicht mehr einverstanden sind). Durch den Widerruf
der Einwilligung wird die RechtmaRigkeit der aufgrund der
Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht
beruhrt.

» zur Wahrung berechtigter Interessen:

Soweit erforderlich kann im Rahmen von Interessenabwa-

gungen zugunsten der Bank oder eines Dritten eine Da-

tenverarbeitung Uber die eigentliche Erflllung des Vertrags
hinaus zur Wahrung berechtigter Interessen von uns oder

Dritten erfolgen. In den folgeden Fallen erfolgt eine Daten-

verarbeitung zur Wahrung berechtigter Interessen:

— Konsultation von und Datenaustausch mit Auskunfteien
(z.B. osterreichischer Kreditschutzverband 1870) zur
Ermittlung von Bonitats- bzw. Ausfallrisiken zum Glau-
bigerschutz und zur Risikominimierung

— MafBnahmen zur Geschaftssteuerung und Weiterent-
wicklung von Dienstleistungen und Produkten (dient
dem wirtschaftlichen Interesse der Bank)

— Prifung und Optimierung von Verfahren zur Bedarfs-
analyse und direkter Kundenansprache; inklusive Kun-
densegmentierung und Berechnung von Abschluss-
wahrscheinlichkeiten  (dient dem  wirtschaftlichen
Interesse der Bank)

— Werbung oder Markt- und Meinungsforschung, soweit
Sie der Nutzung lhrer Daten nicht nach Art 21 DSGVO
widersprochen haben (dient dem wirtschaftlichen Inter-
esse der Bank)

— Videouberwachungen zur Sammlung von Beweisda-
ten bei Straftaten oder zum Nachweis von Verfligun-
gen und Einzahlungen (z.B. an Geldautomaten); diese
dienen insbesondere dem Schutz der Kundinnen und
Mitarbeiterlnnen zur Pravention von Angriffen sowie
zum Eigentumsschutz

— Zutrittskontrolle als Malnahmen zum Schutz von Mit-
arbeiterlnnen und Kundlnnen sowie zum Eigentums-
schutz

— Telefonaufzeichnungen
z.B. bei Kartensperren

— MaRnahmen zur Betrugspravention und -bekampfung
(Fraud Transaction Monitoring), zur Bekampfung von
Geldwasche, Terrorismusfinanzierung und vermoégens-
gefahrdenden Straftaten. Dabei werden Datenauswer-
tungen (u.a. Transaktions-, Gerate- und Browserdaten)
vorgenommen und Datenmodelle zum Erkennen ver-
dachtiger Verhaltensmuster entwickelt. Diese Malnah-
men dienen dem wirtschaftlichen Interesse der Bank
und zugleich auch Ihrem Schutz.

— Anfragen und Datenaustausch im Zusammenhang mit
der Verdachtsdatenbank der Bank- und Finanzindustrie
der CRIF GmbH, um uns und andere Banken/Finanz-
institute vor einem mdoglichen Betrug/Betrugsversuch
bzw. einem Reputationsschaden schiitzen zu kdnnen.

— Dokumentation vergangener Schadensfélle als Ent-
scheidungshilfe Uber das Eingehen neuer oder erwei-
terter Kundenbeziehungen im wirtschaftlichen Interesse
der Bank, um Reputationsschaden und Verluste abzu-
wenden.

— Im Rahmen der Rechtsverfolgung, um einen Schaden
im wirtschaftlichen Interesse der Bank abzuwenden
bzw. so gering wie mdglich zu halten.

— Erstellen von anonymisierten Daten zu Testzwecken (in
eingeschrankten Fallen kann es auch erforderlich sein,
Echtdaten zu Testzwecken heranzuziehen), um die Da-
tenrichtigkeit, Integritat und Vertraulichkeit der Daten fur
unsere Kunden und die Bank im Echtbetrieb zu gewahr-
leisten. Dabei kann auch K.|. zum Einsatz kommen.

zu Dokumentationszwecken

— MafBnahmen zur Informationssicherheit und zum IT-
Betrieb der Bank, um die Datenrichtigkeit, Integritat und
Vertraulichkeit der Daten fir unsere Kunden und die
Bank zu gewahrleisten.

4. Wer erhalt meine Daten?

Innerhalb der Bank erhalten diejenigen Stellen bzw. Mitarbei-
terlnnen lhre Daten, die diese zur Erfullung der vertraglichen,
gesetzlichen und aufsichtsrechtlichen Pflichten sowie berech-
tigten Interessen bendtigen. Daruber hinaus erhalten von
uns beauftragte Auftragsverarbeiter (insbesondere IT- sowie
Backoffice-Dienstleister und Serviceline) lhre Daten, sofern
diese die Daten zur Erflllung ihrer jeweiligen Leistung bend-
tigen. Samtliche Auftragsverarbeiter sind vertraglich entspre-
chend dazu verpflichtet, Ihre Daten vertraulich zu behandeln
und nur im Rahmen der Leistungserbringung zu verarbeiten.
Bei Vorliegen einer gesetzlichen oder aufsichtsrechtlichen
Verpflichtung kénnen 6ffentliche Stellen und Institutionen (z.B.
Europaische Bankenaufsichtsbehdrde, Europaische Zentral-
bank, Osterreichische Finanzmarktaufsicht, Finanzbehérden,
etc.) Empfanger Ihrer personenbezogenen Daten sein.

Im Hinblick auf eine Datenweitergabe an sonstige Dritte
mochten wir darauf hinweisen, dass wir als Osterreichisches
Kreditinstitut zur Einhaltung des Bankgeheimnisses gemaf
§ 38 BWG und daher zur Verschwiegenheit tber sadmtliche
kundenbezogenen Informationen und Tatsachen verpflichtet
sind, die uns aufgrund der Geschéaftsbeziehung anvertraut
oder zuganglich gemacht worden sind. Wir diirfen Ihre perso-
nenbezogenen Daten daher nur weitergeben, wenn Sie uns
hierzu vorab schriftlich und ausdrticklich vom Bankgeheimnis
entbunden haben oder wir gesetzlich bzw. aufsichtsrechtlich
dazu verpflichtet oder erméchtigt sind. Empfanger personen-
bezogener Daten kdnnen in diesem Zusammenhang andere
Kredit- und Finanzinstitute oder vergleichbare Einrichtungen
sein, an die wir zur Durchfiihrung der Geschaftsbeziehung
mit Ihnen Daten Ubermitteln (je nach Vertrag kdnnen dies z.B.
Korrespondenzbanken, Borsen, Depotbanken, Auskunfteien,
etc. sein). Bei Interesse stellen wir lhnen gerne eine Liste mit
einer Ubersicht der méglichen Empfanger zur Verfiigung. Sie
kénnen diese Liste per Mail unter datenschutz@bawag.at an-
fordern.

5. Werden Daten an ein Drittland oder an eine internatio-
nale Organisation libermittelt?

Eine Datenlibermittlung in Lander auRRerhalb der EU bzw. des
EWR (sogenannte Drittstaaten) findet nur statt, soweit dies
zur Ausfiihrung |hrer Auftrédge (z.B. im Zahlungsverkehr) er-
forderlich, gesetzlich vorgeschrieben ist (z.B. steuerrechtli-
che Meldepflichten), Sie uns eine Einwilligung erteilt haben
oder im Rahmen einer Auftragsdatenverarbeitung. Werden
Auftragsverarbeiter in einem Drittstaat eingesetzt, sind diese
zusatzlich zu schriftlichen Weisungen entweder nach einem
Angemessenheitsbeschluss der EU, Binding Corporate Ru-
les oder durch die Vereinbarung der EU-Standardvertrags-
klauseln zur Einhaltung des Datenschutzniveaus in Europa
verpflichtet.

6. Wie lange werden meine Daten gespeichert?

Wir verarbeiten lhre Daten, soweit erforderlich, fiir die Dauer
der gesamten Geschaftsbeziehung (von der Anbahnung, Ab-
wicklung bis zur Beendigung eines Vertrags) sowie darliber
hinaus gemaf den gesetzlichen Aufbewahrungs- und Doku-
mentationspflichten, die sich u.a. aus dem Unternehmensge-
setzbuch (7 Jahre gem. § 212 UGB), der Bundesabgaben-
ordnung (7 Jahre gem. § 132 BAO oder fiir die Dauer eines
Abgabeverfahrens), dem Finanzmarkt-Geldwaschegesetz
(10 Jahre nach Beendigung der Geschaftsbeziehung gem.
§ 21 FM-GwG) und dem Wertpapieraufsichtsgesetz (5 Jahre
gem. § 33 WAG) ergeben. Antrage ohne Abschluss werden
zwei Jahre aufbewahrt. Zudem sind bei der Speicherdauer
die gesetzlichen Verjahrungsfristen, die z.B. nach dem All-
gemeinen Burgerlichen Gesetzbuch (ABGB) in bestimmten
Fallen bis zu 30 Jahre (die allgemeine Verjahrungsfrist betragt
3 Jahre) betragen kdnnen, zu berticksichtigen.
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7. Welche Datenschutzrechte stehen mir zu?

Sie haben jederzeit ein Recht auf Auskunft, Berichtigung,
Léschung oder Einschrankung der Verarbeitung lhrer ge-
speicherten Daten, ein Widerspruchsrecht gegen die Ver-
arbeitung sowie ein Recht auf Datenlbertragbarkeit geman
den Voraussetzungen des Datenschutzrechts. Beschwerden
konnen sie an die Osterreichische Datenschutzbehdrde unter
dsb@dsb.gv.at richten.

8. Bin ich zur Bereitstellung von Daten verpflichtet?

Im Rahmen der Geschaftsbeziehung missen Sie diejenigen
personenbezogenen Daten bereitstellen, die fur die Aufnah-
me und Durchfiihrung der Geschéaftsbeziehung erforderlich
sind und zu deren Erhebung wir gesetzlich verpflichtet sind.
Wenn Sie uns diese Daten nicht zur Verfiigung stellen, wer-
den wir den Abschluss des Vertrags oder die Ausfiihrung des
Auftrags in der Regel ablehnen missen oder einen bestehen-
den Vertrag nicht mehr durchfiihren kénnen und folglich be-
enden mussen. Sie sind jedoch nicht verpflichtet, hinsichtlich
fur die Vertragserfillung nicht relevanter bzw. gesetzlich und/
oder regulatorisch nicht erforderlicher Daten eine Einwilligung

zur Datenverarbeitung zu erteilen.

9. Gibt es eine automatisierte Entscheidungsfindung
einschlieBlich Profiling?

Im Zuge einer Kreditkarten- und Kreditvergabe wird eine
Bonitatsprifung (Kredit-Scoring) durchgefihrt. Dabei wird mit
Hilfe statistischer Vergleichsgruppen das Ausfallsrisiko von
Kreditsuchenden bewertet. Der errechnete Score-Wert soll
eine Prognose ermdglichen, mit welcher Wahrscheinlichkeit
ein beantragter Kredit voraussichtlich zurlickgezahlt wird. Zur
Berechnung dieses Score-Wertes werden lhre Stammdaten
(z.B. Familienstand, Zahl der Kinder, Dauer der Beschafti-
gung, Arbeitgeber, etc.), Angaben zu den allgemeinen finanzi-
ellen Verhaltnissen (z.B. Einkommen, Vermdgen, monatliche
Ausgaben, Hoéhe der Verbindlichkeiten, Sicherheiten, etc.)
und zum Zahlungsverhalten (z.B. ordnungsgemaRe Kredit-
riickzahlungen, Mahnungen, Daten von Kreditauskunfteien)
herangezogen. Ist das Ausfallsrisiko zu hoch, kommt es zu
einer Ablehnung des Kreditantrags.

Bei Ablehnung mangels Bonitat wird diese in der beim KSV
1870 gefiihrten Klein-Kreditevidenz fiir 6 Monate eingetragen.

INFORMATION ZUR DATENVERARBEITUNG NACH DEM
FINANZMARKT-GELDWASCHEGESETZ (FM-GWG) UND

DER GELDTRANSFERVERORDNUNG

Das Kreditinstitut ist durch das Finanzmarkt-Geldwaschegesetz
(FM-GwG) im Rahmen seiner Sorgfaltspflichten zur Verhinderung
von Geldwascherei und Terrorismusfinanzierung dazu verpflichtet,
von Personen bei Begrindung der Geschaftsbeziehung oder
anlasslich einer gelegentlichen Transaktion bestimmte Dokumente
und Informationen einzuholen und aufzubewahren. Diese Daten
dirfen nicht in einer Weise weiterverarbeitet werden, die mit
diesen Zwecken unvereinbar sind. Diese personenbezogenen
Daten durfen nicht fur andere Zwecke, wie beispielsweise fur
kommerzielle Zwecke, verarbeitet werden.

Das Kreditinstitut hat u.a. die Identitét von Kunden, wirtschaftlichen
Eigentiimern von Kunden oder allfélligen Treugebern des Kunden
festzustellen und zu prifen, den vom Kunden verfolgten Zweck
und die vom Kunden angestrebte Art der Geschaftsbeziehung zu
bewerten, Informationen tber die Herkunft der eingesetzten Mittel
einzuholen und zu priifen, sowie die Geschaftsbeziehung und die
in ihrem Rahmen durchgefilhrten Transaktionen kontinuierlich
zu Uberwachen. Das Kreditinstitut hat insbesondere Kopien der
erhaltenen Dokumente und Informationen, die flr die Erflllung

VERDACHTSDATENBANK

In der Verdachtsdatenbank (VDB) fir Bank- und Finanzinstitute
werden Verdachtsfalle von Betrug und Betrugsversuch nach
§§ 146 ff StGB sowie ahnliche Straftaten erfasst und verarbeitet,
die wahrend der Geschaftsbeziehung oder bei ihrer Anbahnung
festgestellt werden. Gefiihrt wird diese Datenbank von der CRIF
GmbH als Auftragsverarbeiter. Wenn Bank- und Finanzinstitute

2.2025

der beschriebenen Sorgfaltspflichten erforderlich sind und die
Transaktionsbelege und -aufzeichnungen, die fir die Ermittlung
von Transaktionen erforderlich sind, aufzubewahren.

Die Datenverarbeitungen im Rahmen der beschriebenen
Sorgfaltspflichten beruhen auf einer gesetzlichen Verpflichtung
der Bank, sie dienen dem offentlichen Interesse. Ein Widerspruch
des Kunden gegen diese Datenverarbeitungen darf daher von
der Bank nicht beachtet werden.

Das Kreditinstitut hat auf der Grundlage des FM-GwG verarbeitete
Daten nach Ablauf einer Aufbewahrungsfrist von 10 Jahren
zu léschen, es sei denn, Vorschriften anderer Bundesgesetze
erfordern oder berechtigen zu einer langeren Aufbewahrungsfrist.

Die Geldtransferverordnung verlangt, dass Zahler bestimmte
Informationen (z.B. Name, Kontonummer, Anschrift) angeben,
wenn Betrage an einen Zahlungsempfanger transferiert werden
sollen. Ziel ist die Verhinderung, Untersuchung und Aufdeckung
von Geldwasche und Terrorismusfinanzierung.

diese Datenbanklésung nutzen, kénnen sie auch Daten
empfangen, mit denen sie zu Beginn einer Geschaftsbeziehung
mit KundInnen Uberprifen kénnen, ob in der Vergangenheit
Betrugsversuche unternommen wurden. Weitere Informationen
zur diesbeziglichen Datenverarbeitung finden Sie unter
https://lwww.bawag.at/geschaftsbedingungen
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